Casos de suplantacion de identidad a partir de
datos biométricos robados o expuestos

+1.000 millones de
afectados
VS.
Cero denuncias
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Informe completo

. En 2025 se produijeron ligeros
RIb’aS avances en materia de datos
Articulos biométricos que parecen indicar

Publicaciones un fratamiento juridico cada vez
mas razonable.

Version 1.0 - 08/01/2026

Los datos biométricos
despues de AENA

Ligeros avances hacia un enfoque mas moderado

Accede al informe completo en este enlace:

https://Inkd.in/feE2MaMJX
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https://lnkd.in/eE2MaMJX

Conclusion avanzada de este informe

La conclusion avanzada de este informe es que, a dia
de hoy, no se ha encontrado una constancia
documental, judicial ni técnica de un caso de
suplantacion de identidad ejecutado con exito
mediante la reutilizacion de plantillas biomeétricas
robadas a un responsable del tratamiento.
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Brechas de datos biometricos mas importantes

En esta tabla pueden verse los incidentes de seguridad mas graves con
afectacion de datos biométricos y el contraste del caracter masivo del
incidente con la ausencia total de quejas y denuncias por explotacion de los
datos y suplantacion de identidad.

Las autoridades de control consideran la ausencia de quejas y denuncias
como un indicador importante en la decision de archivar la investigacion de
una brecha de seguridad, incluso en el caso de que los datos hayan sido
publicados.

Quejas o denuncias por

Caso Datos comprometidos suplantacién de identidad

OPM (EE.UU., 2015) 5,6 millones de huellas dactilares No constan

27,8 millones de patrones biométricos

Biostar 2 (2019) dactilares y faciales No constan
No constan
Aadhaar 815 millones de huellas dactilar Hubo fraudes cometidos con huellas
(India, 2023-24) riones de huetlas dactiiares clonadas de otros registros publicos,
pero no directamente de este incidente.
Oracle Cloud (2025) 6 millones de registros con No constan

identificadores biométricos
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Comparativa entre tres metodos de
suplantacion de identidad:
riesgo percibido y riesgo real

En esta tabla pueden verse las diferencias entre tres métodos de suplantacion de
identidad. Puede apreciarse una gran discrepancia entre el riesgo percibido por el
publico en general y el riesgo real.

Caracteristica

Robo al responsable
(Exfiltracion BBDD)

Obtencion en redes
sociales (OSINT)

Ingenieria Social
(Vishing/Phishing)

Origen del dato

Responsable del
tratamiento

Redes sociales

La victima

Naturaleza del dato

Plantilla matematica
(Hash / Vector).

Imagen / Video

Datos suministrados por
la victima.

Estado técnico

Dato "muerto” (requiere
ingenieria inversa).

Dato "vivo" (listo para
procesar con IA).

Dato "en tiempo real"
(maxima calidad).

Tasa de suplantacién

0% conocida.
No hay denuncias.

Alta (~70%). Crecimiento
exponencial.

Extrema (~95%). El
usuario "da permiso".

Denuncias reales

0 por suplantacién

Miles de denuncias

Millones de denuncias

(solo por privacidad). (Deepfakes). (Estafas).
Tipo de suplantacion Inyeccion de datos Presentacion Presentacion
Dificultad Alta Baja Media
. Baja Muy alta Individual
Seezlelliete (Multiples barreras) (Se puede automatizar) (Muy laboriosa).
Uso de IA Gran dificultad Clave. Permite crear Auxiliar. Mejora guiones y

(Minimizacién de datos)

Deepfakes.

VOCeS.

Interoperabilidad

Nula. El codigo robado no
sirve en otro sistema.

Total. Una foto sirve para
cualquier app.

Total. La victima actua en
el sistema real.

Coste del ataque

Muy alto (hackear

Muy bajo (herramientas

Variable (tiempo y

infraestructura). de IA gratis). manipulacion).
. , Ninguna. : ) :
Barreras de seguridad Cifrado y alggrltmos Datos publicados en La psicologia y confianza
propietarios. RRSS humana.

Riesgo percibido por los
usuarios y el publico en
general

Riesgo alto debido al
desconocimiento

Riesgo bajo debido al
desconocimiento

Riesgo bajo debido al
desconocimiento

Riesgo real

Muy bajo o inexistente

Muy alto

Muy alto
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Dificultades de la suplantacion
a través del robo de datos

El proceso de suplantacion de identidad basado en el robo y el uso de datos
biométricos tiene las siguientes dificultades.

—

. Segmentacion de red y separaciéon de servidores.

Barreras de acceso 2. Firewalls.

3. Autenticacion y privilegios.

1. Sistemas DLP.
Barreras de salida 2. Servidores Proxy vy filtros de salida.

3. Datos senuelo.

1. Hash o vector matematico.
Barrera de la . )
irreversibilidad 2. Proceso unidireccional.

3. Es matematicamente imposible reconstruir la cara.
Barrera de la 1. Cada fabricante utiliza su propio algoritmo.
incompatibilidad 2. Los datos no son compatibles con otros sistemas.

1. Los sistemas actuales no aceptan imagenes estaticas.
Barrera de la 2. Los sensores buscan pruebas que demuestren que el usuario
prueba de vida que desea autenticarse es un usuario vivo.

3. A partir del hash no pueden generarse pruebas de vida.
Barrera del cifrado 1. Para usar un dato robado se debe inyectar el hash.

2. Los sistemas actuales rechazan los ataques de inyeccion.
Barrera de la 1. Para usar un dato robado se debe inyectar el hash.
inyeccion de datos 2. Los sistemas actuales rechazan los ataques de inyeccion
Barrera de la 1. El dato biométrico va asociado a otro factor.
autenticacion multifactor | 2. No puede haber autenticacion 1:1 sin el otro factor.
Barrera de la caducidad 1. El patrén biométrico puede ser cancelado o revocado.

2. En caso de robo se pueden invalidar todos los hashes.
Barrera de la 1. Los patrones utilizan el minimo nimero de datos.
minimizacion 2. El detalle del patron seria insuficiente para una reversion.
Barrera de la relacion 1. El riesgo de robar los datos biométricos es muy alto.
riesgo / recompensa 2. Larecompensa es baja ya que el patron obtenido es inutil.
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Facilidad de la suplantacion
a través de una foto de redes sociales

El proceso de suplantacion de identidad basado en la obtencion de los datos
biométricos a través de una foto o un video publicado en las redes sociales vy
utilizando |IA para la suplantacion es mucho mas facil.

Barreras de acceso

N —

. No hay barreras de acceso.
. Cualquier usuario puede acceder a una foto o un video.

Barreras de salida 1. No hay barreras de salida.
2. Cualquier usuario puede descargar una foto o un video.
Barrera de la 1. Esta barrera no existe.
irreversibilidad 2. No hay hash.
Barrera de la 1. Esta barrera no existe.
incompatibilidad 2. Los datos son totalmente compatibles.
Barrera de la 1. La muestra biométrica obtenida es suficiente.
prueba de vida 2. La lA actuar puede simular pruebas de vida.

Barrera del cifrado 1. Esta barrera no existe.

2. Los datos no estan cifrados.
Barrera de la 1. No es necesario inyectar datos.
inyeccién de datos 2. Se trata de un ataque de presentacion.

Barrera de la
autenticacion multifactor

N —

El dato biométrico va asociado a otro factor.
No puede haber autenticacion 1:1 sin el otro factor.

Barrera de la caducidad

N —

Esta barrera no existe.
Los datos no pueden ser cancelados ni revocados.

Barrera de la
minimizacion

N —

Esta barrera no existe.
Los patrones utilizan el maximo numero de datos.

Barrera de la relacion
riesgo / recompensa

N —

El riesgo de la obtencion de los datos es muy bajo.
La recompensa es alta ya que el patron obtenido es util.
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Comparativa de barreras

En esta tabla se puede comprobar un contraste demoledor. Para el robo al
responsable, el atacante debe ser un ingeniero experto enfrentandose a una fortaleza
digital. Para la recoleccion en redes sociales, solo necesita ser un usuario medio con
acceso a herramientas de IA comunes. Esto explica por qué las denuncias por
suplantacion desde redes sociales son masivas, mientras que desde bases de datos
robadas son cero.

Barrera Robo de datos biométricos Obtencmp en redes
sociales

Barrera de acceso MUY ALTA MUY BAJA
Barrera de salida MUY ALTA MUY BAJA
LG R MUY ALTA NO EXISTE
irreversibilidad
Bl w e MUY ALTA NO EXISTE
incompatibilidad
Bl el 2 MUY ALTA BAJA
prueba de vida
Barrera del cifrado MUY ALTA NO EXISTE
EElEIE E MUY ALTA NO ES NECESARIA
inyeccion de datos
Barr_era de la autenticacion ALTA ALTA
multifactor
Barrera de la caducidad MUY ALTA NO EXISTE
Barrera de la minimizacion MUY ALTA NO EXISTE
Barrera de la relacion Riesgo muy alto Riesgo muy bajo
riesgo / recompensa Recompensa inexistente Recompensa alta
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Robo al Responsable (BBDD)

Inte

Barrera 1: Perimetro de
Red/Firewalls

|

¢Cudl es el origen?

Redes Sociales
(LinkedIn/IG)

Acceso: Perfil Pliblico/OSINT

l

Barrera 2: Acceso a
DB/HSM/Cifrado

Exfiltracion: Guardar
imagen/Scraping

|

l

Barrera 3:
Exfiltracién/DLP/Alertas

LOGRO: Obtencién de
'Foto/Video Real'

v

LOGRO: Obtencidn de
'Plantilla Matematica'

NO

v

OBSTACULO: No es una
imagen, es un HASH y estd
cifrado

:

|

<

st

v

VENTAJA: Imagen original

v

VENTAJA: Procesable por IA
Creacién de deepfake

l

OBSTACULO: No funciona en
otros sistemas

VENTAJA: Supera la prueba
de vida

v

OBSTACULO: Autenticacién
1:1 multifactor

v

OBSTACULO: Dificultad de la
inyeccién de datos

I

OBSTACULO: Minimizacién

I

OBSTACULO: Cancelacién o
revocacion

|

OBSTACULO: No supera la
prueba de vida

|

|

Comparativa de procesos

En este diagrama de flujo pueden verse los
obstaculos que un experto va a encontrar en
el camino a la suplantacién de identidad a
partir del robo de datos biométricos al
responsable del tratamiento.

También puede verse el camino llano hacia el
mismo objetivo a partir de la obtencion de
datos biométricos mediante una fotografia o
un video publicado por la victima en LinkedIn
o en una red social como Facebook o
Instagram, utilizando herramientas gratuitas y
sin necesidad de ser un experto.

Esto explica por qué las denuncias por
suplantacion desde redes sociales son
masivas, mientras que desde bases de datos
robadas son cero.
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Casos de suplantacion de identidad

En este grafico puede verse que las estadisticas relativas a la suplantacion
de identdad mediante el uso de datos biométricos de la persona
suplantada demuestran que el uso de datos robados es practicamente
inexistente.

Suplantacion de identidad mediante datos biométricos
(En millones de afectados)
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No hay casos registrados de
suplantacion de identidad
mediante el uso de datos
biométricos robados al
responsable del tratamiento

200

m Datos biométricos obtenidos a través de una foto de Linkedin o RRSS
m Datos biométricos robados al responsable del tratamiento
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Casos de suplantacion de identidad a partir
de datos biometricos robados o expuestos

La leyenda urbana en la que se sustentan los argumentos de las autoridades de
control esta basada en la creencia de que, si los datos biomeétricos que gestiona el
responsable del tratamiento son robados o expuestos en una brecha de seguridad,
el interesado podra ser victima de una suplantacion de identidad. Segun las
estadisticas mundiales sobre la materia, esta creencia esta infundada, ya que, de
un total de mas de 300 millones de personas afectadas por incidentes de
seguridad relacionados con datos biomeétricos, ninguno de ellos ha presentado una
gueja o una denuncia.

Las autoridades de control consideran |la ausencia de quejas y denuncias
como un indicador importante en la decision de archivar la investigacion
de una brecha de seguridad, incluso en el caso de que los datos hayan
sido publicados.

Mas de 1.000 millones de
afectados
VS.
Cero denuncias
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Casos de suplantacion de identidad a partir
de datos biométricos obtenidos a traveés de
fotos de redes sociales

Los datos relativos a este tipo de suplantaciones son relevantes:

1. Crecimiento del 3.000% de los ataques con deepfakes.
2. ElI'71% de los usuarios no sabe identificar un deepfake biométrico.
3. 1,4 millones de denuncias en EEUU segun la FTC en el periodo 2024 -2025

La disponibilidad de imagenes en fuentes abiertas y la facilidad de obtener datos
biometricos a traves de ellas genera actualmente un riesgo de suplantacion mucho
probable, facil y perjudicial que el robo de bases de datos almacenadas en los
sistemas del responsable del tratamiento.
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Caso Arup -

Atague mediante deepfake de IA

Ano

2024

Victima

Filial en Hong Kong de Arup, empresa global de ingenieria con sede en Londres

Tipo de ataque

Suplantacién de directivos mediante ataque de presentacién con deepfake

Mecanica del ataque

1. Videollamada con deepfake en tiempo real que suplantaba al CFO.
2. En la videollamada participaban otros deepfake de directivos.
3. El empleado creyo estar viendo al director financiero y autorizo los pagos.

Datos biométricos

Si, obtenidos a partir de las fotos y videos del director financiero y otros.

Uso de sistema de |IA

Si, para crear un deepfake en tiempo real a partir de los datos biométricos.

Resultado

15 transferencias que sumaron 25,6 millones de délares

Origen de los datos

Fotos y videos de los directivos publicados en LinkedIln y en YouTube.

Dificultad del ataque

Muy baja: Herramientas de bajo coste + investigacion en LinkedIn.
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Otros casos de obtencion de datos
biométricos a través de fotos de redes

sociales

En esta tabla se resumen casos similares de obtencion de datos biomeétricos a
través de fotos publicadas en redes sociales.

Caso Metodologia Resultados
Obtencién de mas de 30.000 millones de
: Scraping masivo de imagenes en = imagenes de redes sociales (LinkedIn,
Clearview Al :
redes sociales. Facebook, Instagram) para entrenar
algoritmos de reconocimiento facial.
El atacante utilizé fotos de alta . :
. Una empresa de ciberseguridad
calidad de una persona real .
contrato al avatar clonado por el
KnowBe4 encontradas en redes .
) , atacante que usoé una el deepfake
profesionales para construir su . :
. en tiempo real durante la entrevista.
avatar digital clonado.
Los atacantes utilizaron fotos
frontales de sus perfiles publicos | Suplantacion de la identidad para
Caso Ana para superar las verificaciones contratar 11 lineas telefonicas con

biométricas sencillas de las
operadoras (que solo pedian una
foto estatica o un parpadeo).

las que se realizaron multiples
estafas.
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Estadisticas sobre suplantacion de identidad

En esta tabla se hace una breve referencia a los datos estadisticos disponibles
para el periodo 2024 - 2025. En ninguno de ellos se han utilizado patrones
biométricos robados al responsable del tratamiento.

Metodologia

Datos y denuncias

Deepfakes biométricos

Segun Ildentity Fraud Report de 2025, los intentos de
suplantacion mediante deepfakes biométricos
creados a partir de fotos y videos publicados en redes
sociales ocurren a un ritmo de uno cada cinco
minutos a nivel global.

Fotos de redes sociales

DNI escaneados en falsas
ofertas de empleo

Segun INCIBE, en 2024 se registraron 7.712
denuncias especificas de suplantacién de identidad
solo en el sector del juego online (Protocolo PACS).
La mayoria de estas victimas denunciaron que sus
fotos de redes sociales o DNI escaneados en falsas
ofertas de empleo fueron usados para crear cuentas.

El INCIBE reporté que un 14% de los internautas
espanoles sufrié algun tipo de suplantacion de
identidad digital en el ultimo afno, siendo la
duplicacion de perfil con fines fraudulentos, usando
fotos de Instagram/LinkedIn la modalidad mas
denunciada.

El reporte de Veriff 2025 indica que 1 de cada 20
intentos de verificacion de identidad en el sector
financiero ya es fraudulento, y el 40% de esos
fraudes son ataques de presentacion, mediante fotos
0 videos obtenidos de redes sociales.

1.4 millones de denuncias en EE.UU segun la FTC
relacionados con la suplantacion de identidad con
datos biométricos obtenidos a través de las fotos y los
video publicados en las redes sociales.
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Tasa de éxito

En la siguiente tabla puede verse una comparativa de la tasa de éxito de cada
modalidad de ataque de obtencion de datos y suplantacion de identidad:

Metodologia

Tasa de éxito
estimada

Razodn del éxito o el fracaso

Robo de datos
biométricos al
responsable del
tratamiento.

Baja o inexistente

Las plantillas robadas suelen estar en
formatos propietarios o hashes que no
pueden reinyectarse facilmente en otros
sistemas.

Obtencion de datos
biométricos a través de

Las fotos y videos descargados permiten
crear deepfakes. En 2025, 1 de cada 20

fotos obtenidas en redes Muy alta rechazos en la verificacion de identidad
sociales. bancaria fue un deepfake realizado con IA.
Obtenciéon de datos La obtencion de datos biométricos a través
biométricos a través de Muy alta de videoconferencias permite crear avatares

videoconferencias.

Mmuy precisos.
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Ataque de inyeccion vs. ataque de presentacion

No se han localizado evidencias de que un ataque de inyeccion de plantilla
biométrica robada haya prosperado y haya escalado a un fraude masivo,
mientras que los ataques de presentacion de deepfake a partir de datos
obtenidos en redes sociales causaron pérdidas millonarias documentadas en

2024 y 2025.

En esta tabla se pueden ver las diferencias entre ambos tipos de ataque.

Ataque de
Inyeccion

A partir del robo de
datos biométricos al
responsable del
tratamiento

El atacante intenta introducir el codigo
binario robado directamente en el flujo
de datos del sistema. Es mucho mas
dificil que el ataque de presentacion
porque requiere una manipulacion
experta de la aplicacion de destino, no
solo tener el dato biométrico. Ademas,
hay que superar un gran numero de
barreras técnicas, como hemos visto.

No se han reportado casos

Ataque de
Presentacion

A partir de la obtencion
de los datos biométricos
a través de fotos
obtenidas en redes
sociales

El atacante utiliza una foto de LinkedIn
o de otras redes sociales, la anima con
|IA'y la pone frente a la camara del
movil. Es el método mas comun en los
fraudes actuales.

Ha sido la técnica mas
utilizada y mas letal en 2024
y 2025.

Existen miles de casos
documentados, ademas de
los grandes casos
corporativos comentados.
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Obtencion de datos biomeétricos
en entrevistas laborales falsas

La trampa biomeétrica basada en una entrevista laboral falsa es un método muy eficaz,
gue ha generado muchas denuncias en 2025. En este caso el atacante captura de
forma directa los datos biomeétricos de la victima.

La mecanica es la siguiente:

1.  Elatacante crea una falsa oferta de empleo en Linkedin.
Durante la entrevista por videoconferencia, el atacante pide al usuario que
realice movimientos faciales o escanee su DNI para validar su perfil.

3.  Con esos datos vivos capturados directamente de la victima y no robados de un
servidor, el atacante abre cuentas bancarias o pide préstamos.

Los casos de suplantacion reportados a causa de esta técnica son menos numerosos
que los relacionados con la obtencion de datos biomeétricos a través de fotos y videos
publicados en redes sociales, como puede verse en esta tabla.

Origen de los datos biométricos Casos de suplantacion reportados

Robo de los datos biométricos al
) 0
responsable del tratamiento.

Obtencion de datos biométricos a través

de fotos y videos publicados en redes Miles - Crecimiento del 3.000%
sociales.
Entrevistas laborales falsas. Mas de 35
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Irreversibilidad

En la resolucion de la AEPD en el caso de AENA se menciona el riesgo de
reversion no autorizada de los datos biometricos que permita la
reidentificacion del interesado aparece como un atributo que AENA
considera acreditado y propio de la inmensa mayoria de los sistemas
biomeétricos del mercado.

La capacidad de los sistemas biometricos de evitar la reversion de los datos
biométricos y la reidentificacion del interesado no es una materia
controvertida en la resolucion.

Los responsables del tratamiento no guardan imagenes de la huella dactilar
o de la cara, sino representaciones matematicas. Reconstruir una cara
fisica a partir de un codigo binario robado es actualmente una imposibilidad
técnica para la mayoria de los sistemas comerciales.
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Cifrado

En conexion con la prevencion del riesgo de reversion y reidentificacion en
la resolucion de la AEPD en el caso de AENA en la EIPD también se
considera acreditado la existencia del cifrado.

La existencia y la idoneidad del cifrado no es una materia controvertida en
la resolucion.
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Incompatibilidad

Cada fabricante utiliza un algoritmo propietario y una configuracion
de hash diferente para cada cliente, por o que un patrén biométrico
robado de la base de datos de una empresa no sirve para entrar en
el sistema de otra empresa.
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Informe completo

. En 2025 se produijeron ligeros
RIb’aS avances en materia de datos
Articulos biométricos que parecen indicar

Publicaciones un fratamiento juridico cada vez
mas razonable.

Version 1.0 - 08/01/2026

Los datos biométricos
despues de AENA

Ligeros avances hacia un enfoque mas moderado

Accede al informe completo en este enlace:

https://Inkd.in/feE2MaMJX
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https://lnkd.in/eE2MaMJX

Datos de contacto

Nombre del despacho

Ribas

Domicilio

Diagonal 640 1C - 08017 Barcelona

Persona de contacto

Xavier Ribas

Correo electréonico

xavier.ribas@ribastic.com

Teléfono fijo

934940748

Teléfono movil

639108413

LinkedIn https://www.linkedin.com/in/javierribas/
Web http://ribas.legal
Blog http://xribas.com
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